Luonnonvarakeskus

Lausunto

Asia: VN/36127/2023

Lausuntopyynt6 ehdotuksesta viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden ja varautumisen arviointia
koskevan lainsaadannon muuttamisesta

Huomiot ehdotetusta soveltamisalan laajenemisesta varautumisen arviointiin
sekd muutoksen mahdollisista vaikutuksista/ Kommentarer om foreslaget att
utvidga tillampningsomradet sa att det omfattar bedomningen av beredskapen
och om andringarnas konsekvenser:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Luonnonvarakeskus kiittada mahdollisuudesta lausua asiassa ja pitaa hallituksen esityksen keskeisia
tavoitteita perusteltuina ja kannatettavina.

Pidamme soveltamisalan laajentamista tietoturvallisuuden lisdksi varautumiseen erittdin
kannatettavana. Tama selkeyttda lainsdadantoa ja vastaa toimintaympariston vaatimuksia.

On tarkeaa, etta varautumisen arviointiin luodaan yhteiset ja mahdollisimman yhdenmukaiset
arviointiperusteet, jotta viranomaisten jatkuvuudenhallinnan taso saadaan vertailukelpoiseksi ja
johdonmukaiseksi eri hallinnonaloilla.

Samalla korostamme, etta varautumisen arvioinnin kdytannon toteuttaminen edellyttaa
ohjeistuksia, mallipohjia ja kriteeristdjen yndenmukaistamista.

Huomiot ehdotetuista arviointimenettelyja koskevista muutoksista seka uusista
viranomaisia koskevista arviointivelvollisuuksista ja niiden vaikutuksista
organisaatiosi toimintaan (3—3 c §)/ Kommentarer om de foreslagna andringarna i
beddmningsforfarandena och om de nya bedomningsskyldigheterna for
myndigheterna samt konsekvenserna av dessa for din organisation (3—3 ¢ §):
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Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Kannatamme sitd, ettd arviointimenettelyja laajennetaan sisdaltdmaan viranomaisen itsearvioinnin,
palveluntarjoajan toimeksiannosta tehtdvat arvioinnit, arviointilaitosten arvioinnit ja
arviointiviranomaisen arvioinnit.

Riskiarvioon perustuva valintamalli on perusteltu ja tukee tarkoituksenmukaista resurssien kayttoa.

Pidamme hyvana myos selkeita velvoitteita turvallisuusluokkiin | ja Il liittyen. Tama linjaa
korkeimman suojaustason jarjestelmien arvioinnin keskitetysti toimivaltaisille arviointiviranomaisille.

Huomio kustannuksista:

Uudet velvoitteet (erityisesti varautumisen arviointi ja kaikkien jarjestelmien vahintaan itsearviointi)
lisadvat merkittavasti viranomaisten tydmaaraa ja kustannuksia. Esityksessa arvioidaan, etta nykyisin
esimerkiksi itsearviointien keskimaarainen kustannus on noin 10 500 € ja ulkoisten arviointien 60
000-70 000 € per arviointi. Tama kustannustaso tulee huomioida maararahojen mitoituksessa.

Huomiot ehdotetuista arviointiviranomaistehtavien ja tiedonsaanti- ja
tarkastusoikeuksien muutoksista (3 d—6 §)/ Kommentarer om de féreslagna
andringarna i bedomningsmyndigheternas uppgifter och ratt att fa information
och utfora inspektioner (3 d—6 §):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Luke kannattaa Liikenne- ja viestintaviraston (Traficom) roolin selkeyttamista ja vahvistamista uusien
tehtavien turvallisuuskriittisten ratkaisujen arvioinnissa, neuvontatehtavien lakiin kirjaamisessa,
mahdollisuudesta kayttaa avustavaa asiantuntijatydvoimaa seka selkeda tydjakoa Puolustusvoimien
arviointiviranomaisen kanssa.

Piddmme tarkeana, etta arviointiviranomaisilla on riittavat tiedonsaanti- ja tarkastusoikeudet. Tama
tukee arvioinnin laatua ja yhdenmukaisuutta.

Salassa pidettavien tietojen suojaaminen:

Pidamme erittdin tarkedna, etta ulkopuolisten palveluntarjoajien ja arviointilaitosten
tiedonsaantioikeudet ja padsyoikeudet rakennetaan huolellisesti, erityisesti turvallisuusluokan Il1-IV
arvioinneissa.

Lakiin tulisi tasmalliset vaatimukset henkil6ston luotettavuudesta, toimitilojen turvallisuudesta,
ulkomaisen vaikutusvallan estamisesta seka tietojen kasittelyvaatimuksista ja teknisista
suojausratkaisuista.

N&illa on keskeinen merkitys kansallisen turvallisuuden nakékulmasta.

Huomiot ehdotetusta uudesta turvallisuuskriittisten ratkaisujen ja niiden
valmistuksen arviointien kokonaisuudesta/ Kommentarer om de nya
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bestammelserna om bedémningen av sakerhetskritiska l6sningar och
produktionen av dem:

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Ei lausuttavaa tahan kohtaan.

Huomiot ehdotetuista siirtymasdaannoksista ja -ajoista/ Kommentarer om de
foreslagna overgangsbestammelserna och 6vergangstiderna:

Pyydiamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Kannatamme siirtymaaikojen kayttoa ja ehdotamme, etta siirtymaajat maaritelldan selkeasti ja
realistisesti, ottaen huomioon viranomaisten vaihtelevat resurssit. Varautumisen arviointiin
annettaisiin erillinen pidennetty siirtymaaika, koska osaaminen ja kdaytannot ovat vasta kehittymassa
seka arviointimenettelyjen kayttoonottoa tuettaisiin keskitetysti (mallit, ohjeet, koulutus).

Korostamme, etta ilman kohtuullisia siirtymadaikoja riskina on, etta arviointitarve ruuhkauttaa
arviointiviranomaiset ja arviointilaitokset.

Muut arviointilakia koskevat huomiot, pyydamme yksiléimaan pykilan/ Ovriga
kommentarer om bedomningslagen (specificera vilken paragraf som avses):

Pyyddamme kirjoittamaan lausuntonne tihan/ Skriv ert utlatande har

Arviointilainsaadannoén paivittaminen on tarpeen vastaamaan muuttunutta turvallisuusymparistoa,
lisaantyneita kyberuhkia seka digitalisaation ja toimitusketjujen monimutkaistumisen tuomia
vaatimuksia.

Erityisesti piddamme erittdin tarkedna, ettd varautuminen sisallytetdan lain soveltamisalaan selkeasti
ja nimenomaisesti. Varautumisen arvioinnin tuominen osaksi lakisdateista arviointikokonaisuutta
vahvistaa viranomaisten jatkuvuudenhallintaa ja parantaa julkishallinnon resilienssid normaaliolojen
héiriotilanteissa ja poikkeusoloissa.

Pidamme lisaksi hyvana, etta arviointien saatavuutta parannetaan, riskiarvion merkitysta
korostetaan ja arviointimenettelyt monipuolistuvat.

Samalla korostamme, etta uudet velvollisuudet — mukaan lukien varautumisen arviointi —
edellyttavat selkeaa lisaresursointia seka valtionhallinnossa ettd muissa viranomaisissa. lIman
lisdvoimavaroja laissa asetettujen vaatimusten toteuttaminen ei ole realistista, erityisesti tilanteissa,
joissa varautumisen arviointiosaaminen on viela kehittymatonta.

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten luotettavuuden
varmistamista koskevista muutoksista (4-5 §)/ Kommentarer om de foreslagna
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andringarna angdende sakerstallandet av tillforlitligheten hos
bedomningsorganen for informationssakerhet (4-5 §):

Pyydamme kirjoittamaan lausuntonne tdhan/ Skriv ert utlatande har

Ei lausuttavaa tahan kohtaan.

Huomiot ehdotetusta tietoturvallisuuden arviointilaitosten lisapatevyyksien
hyvaksymisprosessista (5 § 3 mom)/ Kommentarer om processen for
godkdannande av bedomningsorganens specialbehorigheter (5 § 3 mom.):

Pyydamme kirjoittamaan lausuntonne tahdn/ Skriv ert utlatande har

Ei lausuttavaa tahan kohtaan.

Muut arviointilaitoslakia koskevat huomiot, pyydamme yksil6imaan pykalan/
Ovriga kommentarer om lagen om bedémningsorgan (specificera vilken paragraf
som avses):

Pyyddamme kirjoittamaan lausuntonne tiahan/ Skriv ert utlatande har

Ei lausuttavaa tahan kohtaan.

Huomiot esityksen vaikutusten arvioinnista/ Kommentarer om bedémningen av
propositionens konsekvenser:

Pyyddamme kirjoittamaan lausuntonne tihan/ Skriv ert utlatande har

Ei lausuttavaa tahan kohtaan.

Hanhela Topi
Luonnonvarakeskus

Alajoki Tuomo
Luonnonvarakeskus
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